BILISIM ILE DEGISIVI

BIT Nedir: Bilgi ve iletisim teknolojileri, bilgiye ulasiimasini ve bilginin
olusturulmasini saglayan her tirli gorsel, isitsel, basili ve yazili araglardir.

BIT'in Onemi: Bilgiye hizli ve kolay bir sekilde ulasmayi saglar, maliyeti
azaltir ve verimliligi arttirir, zaman tasarrufu saglar, kagit tiiketimini
azaltarak doganin korunmasina katkida bulunur, hayati kolaylastirir, anhk
iletisimi kolaylastirir, bilginin kolay ve glivenli bir sekilde saklanmasini
saglar, iletisim ve hizli haberlesmeyi saglar, veri girisini kolaylastirir.

BIT'in Ginlik Yasamdaki Yeri: Eglenmek, arastirma yapmak, miizik
dinlemek, film izlemek, 6dev yapmak, bilgiler depolamak vb.

BIT'in Egitimdeki Yeri: Ogrenci not islemleri, etkilesimli ders yapmak,
uzaktan egitim, projeksiyon cihazi, sunu yapmak, ders galismak.

BIT'in Saghktaki Yeri: Bilgisayarli tomografi, mikro cerrahi yéntemleri, 3B
yazici ile Gretilen organlar, 182 sayesinde randevu almak, e-Devlet ile

randevu almak ve hastane islemlerini gerceklestirmek (MHRS) vb.

BIT'in Ulasimdaki Yeri: Ulasim araglari igin bilet almak,
navigasyon cihazlari, telekominikasyon islemleri, uydular, ugaklar,
similasyon cihazlari vb.

BIT'in Guvenlikteki Yeri: Guvenlik kameralari, 151k/isi sensorleri
vb.

BiT’in Bankacilik ve Alisveristeki Yeri: Bankaya gitmeden
o0deme yapabilme (internet bankaciligi), sesli imza, istedigimiz anda
para transferi yapabilme, ATM’ler, internet alisverisi vb.

BITin lletisimdeki Yeri: Goriintiilii/sesli konusmalar, gérintili
konferanslar, e-posta, kol saati ile haberlesme vb. : BiLGi v iLETIGiM

BiT’in Sinema ve Televizyondaki Yeri: 3B gorintiiler, . TEKNOLOJILERi

animasyonlar, yesil perde ¢ekimler vb.

BiT’in Miihendislikte ve Mimarliktaki Yeri: Bilgisayarl gizimler
sayesinde hesaplamalarin daha dogru olmasi, similasyon kullanimi,
3B yazici ciktilari, bilgisayar programlari vb.

BIT'in Uretim ve Sanayideki Yeri: Araba tretimi, karekod
okuyucular, 3B yazicilar, 3B yazicilar ile Uretilen arabalar, otomotiv

sanayisindeki gelismeler, donanim sanayisindeki yenilikler, asker{

sanayideki yenilikler (ses/isi dedektorlu gozlikler) vb.

Yesil Perde Nedir? Basit sekliyle aslinda chroma key (kilit renk) denen bir gekim hilesi ydnteminin en ¢ok ]
| tercih edilen uygulamasidir. iki farkl gériintiiyii birbirinin Gistiine oturtmaya yarar. Bdylece imkansiz, pahali veyal
tehlikeli sahneleri kolayca gekme sansini kullanicilara sunar. I
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YENI TEKNOLOJILERI BILIYOR MUYUZ?

Fiziksel nesnelerin birbirleriyle veya daha bliyiik sistemlerle baglantili oldugu iletisim
agidir.

- Evinizin veya ofisinizin sicakligini disaridan
I \ - *  kontrol edebilirsiniz. Bu sistemlerde duman senséri bulunuyor ve

!
|

¥

herhangi bir acil durumda sizi uygulama tizerinden haberdar ediyor.
Ayrica bazi akilli ev sistemleri ile akilli telefonunuz Gizerinden
desteklenen cihazlar sayesinde, sabah uyandiginizda kahveniz hazir
olabilir veya eve geldiginizde i1siklar ve mizik sistemi otomatik olarak
devreye girebilir.

Tibbi kullanim amach gelistirilmistir. Hizl yediginizde ya da glin igerisinde fazla yemek
tiikettiginizde sizi uyaran ve diizenli beslenmenize destek olan bir sisteme sahiptir.

Bu toplar ile attiginiz penaltilarin kaginin gol oldugu, kag kilometre hiz ile vurdugunuzu ve hangi
ayaginizla kag gol attiginiz gibi verileri alabilir ve gelistirilen yazilimlar sayesinde takip edebilirsiniz.

Katmanli tretim olarak kabul edilen 3B yazici
teknolojisi, bilgisayar ortaminda tasarladiginiz 3 boyutlu objeleri somut hale
donistirebileceginiz hizli prototipleme araclaridir. STL dosyasi olarak
kaydedilen 3 boyutlu tasarimlar, 3B yaziciya gonderilerek katman katman
gercege donustirulir.

Akilli raketler sayesinde tenisgilerin topa vurus hizlarini, vurus agilarini ve hangi elle veya stille
topa vurduklarini takip edebilirsiniz. Rakete baglh bir uygulama sayesinde istatistikleri anlk olarak takip
edebilirsiniz.

Bahgeler igin gelistirilmis akilli Grinler de mevcut. Bu Grlinler; topraga ne ekmeniz, nasil
ekmeniz ve topragi hangi araliklarla sulamaniz gerektigi konusunda size 6nerilerde bulunuyor.

Hologram teknolojisi ile bir objenin 3 boyutlu gériintiisiini sanal
olarak olusturabilirsiniz. 3 boyutlu gorselin lazer teknolojisiyle kaydedilmesi,
depolanmasi ve hareket efektinin kazandirilarak cok boyutlu ortama aktarilmasi ile
elde edilir.

Guvenlik kameralarinin gelismis halidir. Evinize kurulan kameralari akilli telefon ya da
PC lizerinden takip edebilir, cekilen gorintilere yakindan bakabilir ve bu gérintileri kaydedebilirsiniz.

insana fayda saglayacak uygulamalari, moda etkisini de g6z 6niinde bulundurarak ortaya
cikaran cihazlardir. Saglik bilekliklerinden, akilli saatlere; gozliklerden, giysilere; giyilebilir cihazlar, kisilerin saglik
degerleri, okuma aliskanliklari ya da ylirime tempolari gibi veriler dogrultusunda pek ¢ok soruna ve ihtiyaca
yonelik kisisel ¢cozlimler Gretmektedir.

Yapay zekayi izledigimiz ¢izgi film
ve filmlerden dolayi insan seklinde bir robot olarak diisiinsek de,
aslinda yapay zeka, bundan ¢ok daha farkli ve karmasik bir yapiya
sahiptir. Artik hayatimizdaki bircok elektronik esya yapay zeka ile
calismaktadir. Glinimizde kullandigimiz tablet ve telefonlar
gelistirilen yazilimlar sayesinde sordugumuz sorulara cesitli yanitlar
verebilir, tipki bir insan gibi bizimle konusabilirler.

Duygusal farkindalik eklenmis yapay zekalar duygusal ¢ikarimlarda
da bulunuyor. Yani sesin sahibinin izglin, mutsuz ya da sinirli
oldugunu fark edebiliyor.

Apple Siri, Microsoft Cortana, Google Now,
IBM Watson, IPsoft Amelia
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TEKNOLOJiK BEN VE RUHUM

Fiziksel gevrenin insanin kullandigl bir makine ya da arag igin en uygun hale getirilmesi, fiziksel
¢evrenin insana uyumlastirilmasi siirecidir. Bizler igin ise bilgisayar kullanirken kendi saghgimiza zarar
vermeyecek, ayni zamanda daha verimli ve rahat ¢alismamizi saglayacak olan durum ya da durusumuza
ergonomi denir. Kullandigimiz bilgisayar, bilgisayar masasi, oturdugumuz sandalye ve bulundugumuz mekan

NASIL OTURSAM? |

BILGISAYAR KULLANIRKEN DIKKAT ETMEMIZ GEREKENLER

Ekran goz hizasina gelmeli. -\

<= .

Dik oturmaliyiz.
Ekrana yakindan N /

i a— 50-70cm Kollar dirseklerden 90 derece
kirilmali.

oldukga dnemlidir.

Bilekler klavye kullanirken

desteklenmeli.

S ey

ayarlanabilir olmal.

Ayaklar yer ile temas etmeli,
yer ile temas etmedigi durumda

desteklenmeli. \
Her bir saatlik calisma suresi Ara verildigi sirada gézler Ara verildigi sirada hareketli
soniirida 55 dakilalile s dinlendirilmeli (Kitap okumak g egzersiz yapilmali (Bisiklet
aralar verilmeli. veya televizyon izlemek gibi J surme, yorOyus, paten

aktivitelerden kacinilmali). kaymak gibi).

Dik oturmaliyiz.

Kollar dirseklerden 90° kirilmal.

Bilekler klavye kullanirken desteklenmeli.

Ekran goz hizasina gelmeli.

Ayaklar yerle temas etmeli, yer ile temas etmedigi durumda ayaklar desteklenmeli.

Koltuk yiiksekligi ayarlanabilir olmali.

Ekrana yakindan bakilmamali (50 — 70 cm).

Her bir saatlik calisma siresi sonunda 5-15 dakikalik aralar verilmeli.

Ara verildigi sirada gozler dinlendirilmeli (Kitap okumak ya da televizyon izlemek gibi aktivitelerden kacginilmali.)
Ara verildigi sirada hareketli egzersiz yapilmali. (Bisiklet siirme, yiriydls, paten kaymak gibi)

Hatali veya asiri bilgisayar kullanimi ve internet-oyun bagimlilig ciddi sorunlara yol agar. Boyle
durumlarda,

GOz bozukluklar Boyun agrilari Parmak rahatsizliklari
Obezite Bel agrilari Bilek rahatsizliklari
Tembellik ve dikkat eksikligi Cevreden uzaklasma (Asosyallik)

gibi bircok sorun yasayabilirsiniz.
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TEKNOLOJIK HASTALIK VE BAGIMLILIKLAR

insanlarin bilgi ve iletisim teknolojileri cihazlarini uzun siire ve yogun bir sekilde kullanmasinin olduk¢a énemli
sonuglara neden olmaktadir. Ozellikle de interneti kullanan insanlar bir siire sonra sosyal hayattan koparak
asosyal kisilik gbstermeye baslar ve dis diinyaya karsi duyarsizlasirlar.

Gilnlmiuzde eskiden olmayan bagimlilik tirlerini gormek mimkindiir. Uzmanlar, teknoloji ve internet
bagimhligini bir hastalik olarak kabul ediyor ve buna bagli olarak hastanelerde bu konularda galisacak ilgili

bolimler agihyor.

romo
Gelismeleri takip

edememe kaygisi.
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Suarekli olarak ismini
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CHEESEPODDING P

Ceb telefontinda internette aratarak fi}
uzskla N OaTe— hakkinda yazilanlar internetten surekli
< s Y&l o6grenme istegi. ‘ olarak “mp3” indurmek _

iINTERNET 9|N|I2|

Cihazlardaki performans {
3 dasuklagunun kiside
sinire neden olmasi.

Olumsuz olaylarin sosyal platformlarda
tekrar tekrar paylasiimasi nedeniyle
insanlarin depresyona suruklenmesi.

' FACEROOK DEPRESYONU

Dinlenme saatleri esnasinda dahi akilh

EELEKTRONiK UYKUSUZLUK

telefonla, tabletle, bilgisayarla ugrasmak.

'BOOGLE TAKiBi |
| N@ Etrafindaki

insanlari
”‘_ —_. surekli olarak

—D

internette aratmak.

§ oo
 GELFITiS

| Sdarekli kendi
| fotografini cekip
sosyal medyada

I

HAYALET TiTREGIM

} Telefon calmadigi

‘ titrestigini hissetmek.

) zamanlarda bile surekli

 BORDERLINE GELFITIS

Kisinin sosyal medyada
paylasmasa bile kendi resmini ~
gunde en az ug kez cekmesi.

@) &

e

: paylasmak.

Akill telefon

| bagimhhg. Sosyal hesaplarda siirekli g' M —
% j fotograflara bakarak lBERKUNDRI
o w— zaman gecirmek, - Hastaligini internet

paylasimlarini kimlerin
takip ettigini kontrol
etmek.

uzerinden arastirarak
co6zmeye calismak.

21. ylzyilin hastaligi da denen oyun bagimhhgi ¢agimizda kiiglik yastaki cocuklari ve gengleri olumsuz
etkilemektedir. , kisinin iradesini gormezden gelerek zarar veren uyarani; tlim zararlarini bilmesine
ragmen kullanmaya devam etmesidir. Biitiin bagimhlklarda oldugu gibi oyun ve internet bagimlilari da
sadece kendilerine degil gevrelerindekilere de blyik 6l¢lide zarar vermektedirler.
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ISLETIM SISTEMINI TANIYORUM

6. SINIF - 2. HAFTA DERS NOTU

ISLETiM SISTEMIi NEDIR?

Isletim Sistemi: Bilgisayara ait tim donanim ve yazilim kaynaklarini
kullanarak bilgisayarin yonetimini saglayan bilgisayar ve kullanici arasindaki
ara yiiz yazihmlarina denir. isletim sistemi bilgisayarin agilmasini saglayan
islemleri gerceklestiren yaziimdir, bilgisayarin bigcimlendirilmesi durumunda
isletim sistemine ulasilamaz, bastan kurulum yapilmasi gerekir. Bilgisayara
kurulan ilk program isletim sistemidir. Resim isleme programlari, oyun
programlari, hesaplama programlari, video izleme programlari gibi uygulama

yazilimlari isletim sistemi izerine kurulur.

Neden Farkli isletim Sistemleri Var?

Farkli amaglar igin kullanilan bilgisayarlar ve elektronik cihazlar vardir.
Bunlar farkli donanim 6zelliklerine ve giris-cikis sistemlerine sahiptirler. Bu
sebeple farkli isletim sistemlerine ihtiya¢c duyulmaktadir.

=» Bilgisayarlar igin; Windows, MacOS, Linux, Pardus.
=»  Mobil cihazlar i¢in; Android, ios.

Pardus: Linux temelli acik kaynak kodlu bir isletim sistemidir. internet
Gzerinden Ulicretsiz olarak indirilebilmekte ve kolayca kurulabilmektedir. Kisisel
veya kurumsal kullanimlarda Pardus’un rekabet edilebilir ve strdirulebilir bir
isletim sistemi haline getirilmesi i¢in Tlibitak Ulakbim bilinyesinde gelistirme ve
idame calismalari devam ettirilmektedir.

ISLETiM SISTEMi HANGi GOREVLERDEN SORUMLUDUR?

1-Bellek Yanetimi: Isletim sistemi bellek ydnetiminden sorumludur.
Bilgisayardaki depolama birimlerinin ve Rastgele Erisimli Bellegin (RAM)
¢alismasini diizenler.

2-Dosya ve Klasor Yonetimi: isletim sistemleri dosya ve klasorlerin
yonetiminden sorumludur. Dosyalarin ve klasorlerin saklanmasi, erisilmesi,
korunmasi, paylasilmasi gorevleri isletim sisteminin temel islevlerinden
birisidir.

3-Uygulama Yonetimi: isletim sistemleri uygulamalari yénetirler.

“Bilgisayarimiza kurulan programlarin dosyalari, kalici depolama birimlerinde tutulur. Programin ¢alismasi
esnasinda kullanacag veriler rastgele erisimli bellege yerlestirilir. isletim sistemi

bu gorevi de yerine getirerek uygulamalarin ¢alismasini saglar.” I
BT T S
|

I
I
_________________________________ | |
Celkirdelk: isletim sistemlerinin donanim ile ilgili kaynaklari ydneten kismina ! | :

I

I

I

cekirdek (kernel) denir. I : ! ! !
————————————————————————————————— ISEMCL HAFIZA CHAZLOR

Bilisimci Ali https://bilisimciali.blogspot.com/



Ara yliz, kullandigimiz elektronik cihazin kullaniciya sundugu

ekrandir. Kullanici arayiizli cihaza gére ve isletim sistemine gore degisebilir. . .
Yandaki sekilde Windows ve OS isletim sistemlerinin grafik araylzlerindeki ‘ = ‘
pencere kapatma tuslari gosterilmektedir. Windows’un kapatma tusu sag Ust 0§ igmnmmm
kdsede yer alirken, OS’unki ise sol Ust kdsede yer almaktadir. ol
thaz
Ciha Yazilimlar
Bazi cep telefonu
ve bilgisayar "Y /Ba2| yazilimlar farkli isletim sistemleri ile de
modelleri tek tip @ calisirken bazilari sadece bir isletim sistemi icin
isletim sistemi ile ' uretilmistir, diger isletim sistemlerinde
calismak Uzere Q calismazlar. Kullanmayi dusundigunuz
tasarlanmistir. yazilimlarin isletim sisteminizde calisip
/ calismadigini g6z 6nunde bulundurmalisiniz.
Arayuz kullanim kolayhg Sl Gt -[o]
| leti b K i Bazi isletim sistemleri disaridan > =2
AR R R gelecek tehlikelere karsi daha fazla <2

farkli arayoz gorebilirsiniz. Kullanim
alaniniza ve aliskanliklariniza gore
size uygun olani secebilirsiniz.

guvenlik sunar, bazilari ise kullanicinin
yaratabilecegi sorunlari onlemekte daha
donanimlidir.

B Fiya
%E%Q B sletim sistemlerinin farkli fiyatlandirmalari
qﬁ‘@ olabilir. Acik kaynak kodlular Ucretsizdir.

Isletim sistemleri gelisen teknolojiye gore surekli kendilerini yenilerler ve

Ayni isletim sisteminin Farkli siromleri olabilir.  ®¢ AL EIe aae S :
belli zaman araliklari ile yeni isletim sistemi siromleri gikar.

HANGI ISLETiIM SISTEMiNi SECMELiYiM?

1- isletim sistemi kategorileri cihaza gére degisir. Ornegin bazi cihazlara uygun sadece bir isletim sistemi
mevecuttur.

2- Kullanmak istedigimiz yazilima goére degisir. Bazi yazilimlari her isletim sistemine yikleyemezsiniz ya da bazi
isletim sisteminin her versiyonu o yaziimi yiiklemeye uygun olmayabilir. Sistem gereksinimleri gibi aciklama
basliklari altinda bunlari bulmak mimkandir.

3- Ayni isletim sisteminin farkli sirimleri vardir. Kullanicilarin amaclarina gére degisir. Ev ya da is yeri
kullanimina gére ayni isletim sisteminin farkli versiyonlari olabilir.

4- Fiyatina gére degisir. isletim sistemlerinden bazilari agik kaynak kodlu bazilari ise lisanshidir. Acik kaynak
kodlu isletim sistemleri genelde Ucretsizdir.

5- Arayuz kullanim kolaylhigina gore degisir. Mesela komut araylizii kullanan ya da grafik arayizi kullananlar
gibi.

6- Guvenlik ihtiyacina gore degisir. Bazi isletim sistemlerinde daha fazla givenlik a¢igi oldugu icin zararli
yazilimlardan daha ¢ok etkilenebilir.

7- Donanim uyumuna gore degisir. Eger kullanacagimiz donanim belli ise isletim sisteminin o donanimi
kullanmaya izin vermesi ve yeni ekleyecegimiz donanimi hemen tanimasi isletim sistemi seciminde 6nemlidir.

8- Kullanacagimiz programlar isletim sistemi segiminde énemlidir. Acik kaynak kodlu bir isletim sistemi igin bazi
uygulamalar olmayabilir.

Sabit disk bicimlendirme ya da format diskinizin sizin tarafinizdan kullanima
elverisli hale getirilmesi islemidir.

Bilisimci Ali https://bilisimciali.blogspot.com/



DOSYALARIM NEREDE

DOSYA TURLERI
Resim dosyasi --> (.jpg, .gif, .png, .omp vb.)
Ses dosyasl --> (.mp3, .wma, .wav, .aac vb.)
Video dosyasi --> (.avi, .mp4, .mpg, .mov vb.)
Belge dosyasi --> (.txt, pdf vb.)
Sikistirilmis dosyalar -—-> (.rar, .zip)
Uygulama dosyalari --> (.exe)
internet dosyalar > (.html)
Word, excel, power point --> (.doc, .xls, .ppt)

DOSYA TURU NEDEN DEGISTIRILIR?

Dosya tiirlerinin degistiriime sebepleri asagida érneklerle incelenmistir.

¢ Kelime islemci programinda yazilmis bir metni pdf bicimine cevirdigimizde metnimizi, Gzerinde degisiklik
yapilmasina karsi daha givenli bir bicime dénistlirmis oluruz.

¢ Sunu programinda yapmis oldugunuz bir sununuzda yer alan slaytlarinizi resim biciminde kaydedebilirsiniz ve
sunumdan bagimsiz olarak da istediginiz yerde kullanabilirsiniz.

e Bir bilgisayarda kullandiginiz herhangi bir ofis aracinda yaptiginiz calisma baska bir bilgisayarda calismayabilir.
Bu durumda ¢alismanizin dosya tirini degistirmeniz gerekebilir.

Tarayici (Scanner): Bir resim, belge ya da nesneyi okuyarak dijital
ortama aktaran aractir. Ginimizde sadece tarayici ile degil cep telefonu
ve tabletlerle de gerekli uygulamalar yiikli oldugunda tarama islemini
gerceklestirebiliriz. Tarayiciya yerlestirilen basili materyal, bilgisayarda
yukld olan tarayicinin yazilimi galistirilarak tarama islemi baslatilir.
Tarama islemi sonunda dijital baskinin tGzerinde istenirse gerekli

degisiklikler yapilabilir.

DOSYA NEDIR?

Dosya: Dijital ortamlarda bilgi ve komutlari kaydetmek icin kullanilan birimlere dosya denir. Dosya icerisindeki
bilgiler; resim, metin, ¢izim, ses ve video gibi icerikler olabilir. Yazilimlar sayesinde kullanicilarin trettigi her tirli

DOSYA YAPISI

Bir dosya ismi 3 kisimdan olusur:

@ilgisayaﬂ@jpg\ i

bilgi dosyalarda saklanarak kaydedilir. |

Ornek: Dosyalari defterlerimiz gibi diisiinebiliriz.

(Resim defterimiz, matematik defterimiz vb.)

Dosya Yapisi: Bir dosya; dosya adi, nokta ve dosya

/

Nokta Dosya Uzantisi

uzantisi olmak Gzere (¢ kissmdan meydana gelir.
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Ayni zamanda dosya uzantisi da bize belge

Dosyalari, igerisindeki bilgileri goz
onlinde bulundurarak isimlendirirsek dosyayi
acmadan da igerisinde ne oldugunu anlayabiliriz. o o o

tlrindn ne oldugunu da gostermektedir.
Dosyaya isim verirken yandaki karakterleri
kullanamayiz:

KLASOR NEDIR?

Birden fazla dosyanin bir arada tutuldugu birimlere klasér denir. Klasorleri glinliik
hayatimizda kullandigimiz dosya klasoérlerine benzetebiliriz.
Kituphaneye gittiginizi diisiiniin. Binlerce kitap icerisinden almak istediginiz bir kitabi
tirline ve alfabeye gore siralanmis bolimler sayesinde kolayca bulabiliriz. Klasorler de
dosyalarimizi gruplamamizi ve diledigimizde onlara kolayca ulasmamizi saglar.

Ayni klasériin iginde ayni isimli ve ayni uzantili iki farkli dosya olamaz. Bilgisayar
sistemleri, karisikhga neden olabilecek bu islemi gergeklestiremeyecek sekilde programlanmislardir. Ayni klasor
icinde ayni isimli, ama farkli uzantili dosya olabilir. Clinki bilgisayar uzantisi farkli oldugu icin hangi dosyayi
istedigimizi karistirmiyor ve onu agiyor.

Klasor isim uzunluklarinin 255 karakterin altinda olmasi gerekir.

BULUT DEPOLAMA NEDIR?

Bulut depolama, internet lizerinde bize
verilen bir alanda dosyalarimizi saklamamiza verilen isimdir. Bu
depolama hizmeti sayesinde dosya ve klasorlerimize internetin
oldugu her yerden her zaman erisebilmekteyiz.

e Dosyalarin her yerden ve her zaman ulasilabilir olmasi,

e Buluta yiklenen dosyalarin bilgisayarda yer
kaplamamasi,

e Bircok hizmetin Ucretsiz olmasi,

e Bilgisayarin bozulmasi, ¢cokmesi durumunda dosyalarin
zarar gormemesi gibi kolayliklar saglamaktadir.

e Hesaplarin ele gecirilmesi durumunda tiim dosyalariniz calinabilir.
e Yanlis paylasimlar sonucu dosyalariniza herkes ulasabilir.
e Servis saglayicinin hizmeti durdurmasi ile tiim dosyalariniz silinebilir.

VERI SIKISTIRMA

Veri sikistirma ve arsivleme bicimleridir. Dosya uzantilari
“.zip” ve “.rar” dir. Bu tur uzantih sikistirilmis dosyalarin olusturulmasi igin
ilgili programlardan biri (Winzip, 7zip, Winrar vb.) kullanilabilir.
Linux ya da herhangi bir Unix tabanli isletim sisteminde komut satiri

yardimi ile bir klasora sikistirmak icin kullanacagimiz komut “tar” komutudur.

e Dosya veya dosyalari arsiviemek,
e Elektronik posta ile baska birine iletmek,
e Saklama ortamimizin alanini hesapli kullanmak.
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ARTIK DAHA BILICLIYIM

ETiK NEDIR?

Etilk: dogru ile yanlisi, hakli ile haksizi, iyi ile kotiyd, adil ile adil
olmayani ayirt etmek, bunun sonucunda da dogru, hakli, iyi ve adil
olduguna inandigimiz seyleri yapmaktir.

Internet Etizi: internet Gizerinde iletisimde bulunurken dogru ve
ahlaki olan davranislarla, yanlis ve ahlaki olmayan davranislari
belirleyen kurallar bitiiniidiir. internet etigi, gercek hayatta insanlara
gosterdiginiz saygl ve nezaketin internet ortaminda da gosterilmesidir.

Dogru internet kullanimina yonelik 8 madde;
1. internet’i insanlara zarar vermek icin kullanmamalyiz.
2. Baskalarinin internet’te yaptigi calismalara engel
olmamaliyiz.

3. Baskalarinin gizli ve kisisel dosyalarina internet yoluyla " ‘ ‘
ulasmamaliyiz. 3 gil .‘ ‘%'

4. Bilgilerin dogrulugunu tam olarak emin olmadan bilgileri F{‘ﬂ\" ’
savunmamaliyiz. > R

5. Ucretini 6demedigimiz yazilimlari kopyalayip kendi ‘ § . ’ ‘ w
malimiz gibi kullanmamaliyiz. \:""‘ S

6. Baskalarinin elektronik iletisim kaynaklarini izinsiz /H’( ,s,

kullanmamaliyiz.

7. Elektronik iletisim ortamini baskalarinin haklarina saygi
gostererek kullanmaliyiz.

8. lletisim stirecinde kullandigimiz dilin doguracagi sonuglari
onceden distinmeliyiz.

Etik Olmayan Bazi Davranis Ornekleri;
Baskasina ait telefonu izinsiz almak
Baskasina ait telefondaki mesajlari izinsiz okumak
Baskasina ait sifreyi ele gecirmek ve kullanmak
Yasl uygun olmadan Gyelik sistemi kullanmak
Baskalarinin yer aldig1 gorselleri izinsiz paylasmak
Kendini gizleyerek paylasimlarda bulunmak
Kendi hatasi ylizinden baskasinin suglanmasina gz yummak
Okul tarafindan koyulan kurallara uymamak

© 0N U e WNR

Baskasini tizecek bir durumu sonlandirmamak
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SIBER ZORBALIK NEDIR?

Siber Zorbalik: Siber zorbalik, dijital teknolojiler kullanilarak gerceklestirilen
zorbaliktir. Bu tiir zorbaliklar sosyal medyada, mesajlasma platformlarinda, oyun
platformlarinda ve cep telefonlarinda gorilebilir. Hedef segilen kisileri
korkutmaya, kizdirmaya ya da utandirmaya yonelik olarak tekrarlanan bir
davranistir.

Ornekler:

e Sosyal medyada bir kisi hakkinda yalanlar yaymak ya da utandirici fotograflar yayinlamak
e Mesajlasma platformlarindan incitici mesajlar ya da tehditler yollamak

e Baska birinin kimligiyle baskalarina kot mesajlar gondermek.

Siber Zorbaliktan Korunma Yollari:
1. Zorbalik igeren mesajlari okumayin, begenmeyin, baskalariyla paylasmayin.
2. Yazdiklarinizin sadece karsinizdaki kisiyi degil, cevresini ve ailesini de incitebilecegini, manevi agidan
olumsuz etkilenebileceklerini unutmayiniz.
3. Yasayacaginiz bir siber zorbalik durumunu herkesten dnce ailenizle paylasin.

4. Okulda gelisebilecek bir siber zorbalik davranisinda vakit kaybetmeden okul yetkililerini (Bilisim Teknolojileri
Ogretmeni, Sinif Ogretmeni, Midiir Yardimcisi vb.) mutlaka bilgilendirin. Bu konuda gekince yasayarak durumu
blyiklerinizle paylasmamaniz ya da gecikmeniz, yasadiginiz sorunun blylimesine neden olabilir. Unutmayin,
internet, siz onunla mesgul olmadiginizda da kendi kendine biiyiiyen bir bebek gibidir!

Kisilerin ylzline séyleyemediklerinizi sanal ortamda da sdylemeyin.
Siber zorbaligin bir su¢ oldugunu, sikayet halinde ceza alabileceginizi unutmayin.

N ow

Gergek hayatta nasil davraniyorsaniz, sanal ortamda da 6yle davranin.
8. Olumsuz bir durumu ihbar etmek icin http://ihbarweb.org.tr/ web adresini ya da 166 ihbar telefonunu
kullanabilirsiniz.

Kisisel Po:
| gortusmeleri | ¢ Kisinin sanal
| kaydetme ve agdaki
Y__ paylasma. duvarlndg .
T <" | rahatsiz edici {
| paylasimlarda ¢

L bulunma. #

Rahatsiz
edici
! ve cok fazla |
sayida Kisilerle ilgili {
,, mesaj : dogru olmayan |
Sana zorbalik yaptigi | génderme. 20| Vveyaonlari
belgelerin ekran géruntisi al. B e el : rahatsiz
R Sl edebilecek
bilgileri
paylasma.

Yenskmlerin rehberhgmde sana zorbalik yapan klstden
slkayetgu ol. .- : =
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YARATICI URUNLERIMIZ NASIL KORUNUYOR?

TELiF HAKKI NEDIR?

Telif Hakla: Telif haklari kendi emegimiz ile olusturdugumuz driinler igin
sahip oldugumuz haklardir. Kullanma, paylasma ve degistirme gibi izinleri kapsar.
Eserlerimizin izin verildigi kadar kullanimini saglar. Eser sahibinin haklarini korur.

Baskalarina ait Grlinleri gogaltmak, satmak yasaktir. Bu tir Grlinleri barkod
gibi koruma araglari orijinal yapar. Barkodu olmayan iiriin sahtedir. Uriinii iireten
kisiye hig bir donisi yoktur.

Sahibinden izin almadan g¢ogaltilan dagitilan {riinlere “korsan” Griinler
denir. Bu durum yasal olmayan bir durumdaur, fakat ¢ok sik rastlanir. Korsan
Urlin satmak ve dagitmak sugtur.

Daha 6nce bu tiir Griinleri farkinda olmadan kullanmis olabiliriz. Ozellikle
filmleri, kitaplari, mizik albimlerini ¢ogaltmak kolaydir. Bu tir Grlinlerin
bandrolsiiz olanlarini kullanmak korsan triin kullanmak demektir.

Bazi durumlarda egitim amach olarak, ticari amach kullaniimadigi takdirde
adil kullanim sinirlari iginde film izlenebilmektedir.

Yaratic Birliktelil (Creative Commons): Eserlerin sahiplerinin izin verdigi sekilde kullanilabilecek bir lisans
tlradar. Yaratic birliktelik sembolintin (CC) oldugu eserler telif haklari cergevesinde kopyalanabilir, dagitilabilir,
diizenlenebilir ve birlestirilebilir.

Her hakki saklidir. &
© <

@ Kamu malidir. Telif siiresi bittigi icin telif hakki olmadan kullanabilirsin.

@ Bazi haklari saklidir.
L
Hicbir hakki sakl degil. Serbestce kullanabilirsin.

@ Sahibine atif yapmalisin.

@ Eseri ticari amagla kullanamazsin. @

(:)Eseri tiiretemezsin. G [i— ' ]

Google’da kullanim
haklarina gore arama
yapabilecegini biliyor
muydun?

|
|
|
I
I
|
|
|
|
I
I
| @A I- . ual l- I d el aiie k I k " b.l. . o7
I ynilisans turuile lisanslarsan egl§tlrlp, opyalayip kullanabilirsin. gf‘
|
|
I
I
|
|
|
|
I
I
|
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Eserleri Dogru Kullanmalk: Eserlerin telifli olmasi kullanilamaz demek degildir. Kullanmak icin yapilmasi
gerekenler vardir.
e Eserin kime ait olduguna bakmalisin.
e  Eseri sahibinin izin verdigi sekilde kullanmalisin.
e Eseri kullanmak igin en azindan e-posta ile eserin sahibine ulasip izin
almalisin.
e  Eseri kullandiginda sahibine atif yapmalisin.
o Eger gerekli ise eserin kullanim bedelini 6demelisin.
Atf Yapmal: Atif yapmak, bir eseri ya da eserin bir bolimini
kullanirken eser sahibini ve eserin yer aldig1 ortami bildirmektir.

Ornegin; kullandigimiz eser bir dergi makalesi ise yazarin adi, makalenin
basligl ve makalenin yer aldigi derginin adinin ve sayisinin belirtilmesi gerekir.
Adil Kullanim: Eserin izin alinmadan kullanilabilecegi durumlari adil

kullanim belirler.
° Eserin belirli bir bolimina kullanmak,
. Eseri egitim amach kullanmak,
. Eseri ticari amag disinda kullanmak adil kullanim kapsaminda olabilir.
Acik Erisim: Ucretsiz ve acik erisim herkesin her yerde ve her zaman
bilgiye erismesini mimkiin kilar. Kullanicilar materyaller (izerinde degisiklik
yapabilir ya da farkli materyalleri birlestirerek kullanabilirler.

[
| Diklat! Kendi haklarimizi bilmeli ve baskalarinin haklarina saygi géstermeliyiz. Boylece daha 6zgiin eserler
| ortaya koyabiliriz.

LISANS TURLERI

Yazilimlar da sanat eserleri gibi dnemli Grinlerdir. Yazilimcilarin, yazilim firmalarinin Gzerlerinde haklari
vardir. Yazihmlari kisilerin kullanimina degisik sekillerde sunabilirler. Bu sekillere lisans tirleri diyoruz. Lisans
tirleri yazilimlarin elde edilme ve kullanim sekillerini belirtir. Bu kurallara uymayan kullanicilar sug islemis sayilir.

LiISANSLIYAZILIM

 Onemli oldugunu diistindigim
yazilimirmi belirli bir Gcret
karsiiginda kullanabilirsiniz.

GELISTIiRME ASAMASI (BETA)

Bir yazilim gelistirivorum,
yazilimimi deneyip bana fikir
vermek ister misiniz?

DEMO YAZILIM

Yazilimim dcretli bir yazihm. Ama
-8 baz dzelliklerini kullanabileceginiz ——
kisith bir sGrimind deretsiz
kullanabilirsiniz.
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DIJITAL DUNYANIN SUGLULARI

m
BiLiSIM SUCLARI

7
Teknoloji kullanarak dijital ortamda kisi veya kurumlara maddi &\'—---f---- O
‘
‘.

veya manevi olarak zarar vermek” bilisim suglari olarak tanimlanabilir. _

Bilgisayar sistemlerine ve servislerine yetkisiz erisim. (’
Bilisim sistemlerini engelleme, bozma, verileri yok etme veya degistirme.
Kanunla korunmus bir yazilimin izinsiz kullanilmasi.
Yasa disl yayinlar yapmak.

Bilisim yolu ile dolandiricilik.

Bilisim yoluyla hakaret ve santaj.

oV wWwnNRE

Merhaba
Ben Polis Memuru..

> Kredi karti dolandiriciligl,
> Baskasinin adina sahte hesap agmak,
> Baskalariile ilgili nefret séyleminde bulunmak.

Bir internet sugunun magduru olan kimse sikayet icin Cumhuriyet Bassavciligina su¢ duyurusunda
bulunmalidir. Sugtan dogrudan etkilenmiyorsak, mesela uygunsuz iceriklerin oldugu bir siteye rastlarsak,
Telekomiinikasyon iletisim Baskanligina bildirimde bulunmamiz gerekmektedir.

Su¢ duyurusunda bulunmak ve sikayet etmek dnemlidir. Gerektiginde 155 ihbar hattini da arayabilirsiniz.

o SN py s

acarken dikkatli o!l

.-I-Ill---------l-----IlIll-...

Telefonda polis, banka gérevlisi,
hakim, savci, misteri

hizmetleri personeli gibi arayan
kisilere kisisel bilgilerini verme!

Guvenli olmayan web sitelerinde;

Uye olmal
Alisveris yapma!

Baglantilara tiklamal! Karsindaki kisinin tanidigin bir

== kisinin hesabini izinsiz
() sinin hesab

2 kullanabilecegini unutmal

Haberlere hemen inanmal
Dosya indirme!
Guvenlik yazilimi kullan!

Internette emin olmadigin

Tanimadigin kisilerle iletisime gegme! bilgileri paylasmal

MUmkunse 6nemli bilgilerin oldugu
bilgisayar ile internete baglanma!

INTERNETTE HICBIR ZAMAN TAM GUVENDE
" OLAMAYACAGINT UNUTMA!

o
*
o
s
uus®
.....-IIIIIIIIIIIIIII-““‘

‘--IIIIllIIIlllIIIIIIIIIIIIIIIIIIIIIIII
%

*
%

»
L
=
-
]

Zararli igerik sunan web sayfalarini sikdyet etmek ve sitelerin glivenligine bakmak igin Bilgi Teknolojileri ve
iletisim Kurumu’nun web sayfasini ziyaret edebilirsiniz. --->
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http://www.btk.gov.tr/

DIJITAL DUNYA

Meslekler yeni teknolojik gelismeler sonucunda nasil degismis olabilir?

Pek cok meslek teknoloji nedeniyle kaybolma tehlikesi ile karsi karsiya. Ozellikle yerel isletmeler ve kiigiik
diikkanlar yeni teknolojik gelismeler sonucunda zarar goriyor.

Teknolojinin gelismesiyle sektorlerde de degisiklikler gozlemleniyor. 21.yy becerilerinin degisiklik
gostermesiyle birlikte gelecekte mesleklerde bliyik degisimler olacagi disiindliyor.

Gelecegin mesleklerinde olmasi
beklenen 6zelliklerden belki de en
onemlisi kendi evinde ¢alisabilme
imkani (freelance) ozelligidir. Gelecegin
meslekleri arasinda olmasi beklenen
bazi meslekler:

Bilgisayar Programcisi
Grafik Tasarimci

Sosyal Medya Uzmani
Siber Glvenlik Uzmani
Bilisim Teknoloji Uzmani

YV VVY

Teknoloji hangi yararh gelismeleri de beraberinde getirmistir?
Cevrimici mizik
Cevrimigi calisma diizeni (Home Ofis)
interaktif kitaplar, e-kitap
Egitim ortamlari (Uzaktan)

Teknolojiyi kullanirken dikkatli olmahyiz! Ciinkii...

» Teknolojinin sosyal ve kiiltirel hayata olumlu katkilar oldugu kadar olumsuz etkileri da vardir.

» Sosyal aglari kullanirken ya da elektronik ortamda oyun oynarken zamanimizi dogru
kullanmaya dikkat etmeli ve karsilasabilecegimiz tehlikelerin bilincinde olmaliyiz.

> Onemli olan bu teknolojileri gelisen diinyaya ayak uydurabilmek ve egitim ve d6gretim amaciyla
kullanmaktir.

| Kilttrel Yozlasma: Yabanci kiltlrlerin olumsuz etkisi ve toplumun kendi 6z degerlerine yeterince sahip :
' ¢lkmamasi sonucu meydana gelen kiiltirel bozulmadir. Turkceye yabanci kelimeler ekleyerek konusmak ve
' yazmak ana dilimizin yozlasmasina neden olmaktadir. Gereksiz ve yanlis kisaltma kullanmak da dilimizi ]

bozmaktadir. (SIm, mbr, iiyi, tmm vb. gibi) I

DiJITAL OYUN

Dijital Oyun: Cesitli teknolojilerle programlanan ve kullanicilara gorsel
bir ortam sunarak, cogu zaman kullanicidan belirli bir takma isim ve parola
yardimiyla giris yapmasini saglayan, belirli bir amaca yonelik, genellikle
kazanma-kaybetme (izerine kurulu platformlardir.

Dijital oyunlarin da her oyunun oldugu gibi ilk ¢ikis ve tGretilme amaci
eglencedir. Fakat teknolojinin de gelismesine bagli olarak zaman gectikge
oyunlar egitsel, stratejik, macera vb. amaglarla da Uretilmeye ve
kullanilmaya baglanmistir.
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Oyun Platformlari:
Oyun tdrlilerinin yani sira oyun platformlari da gelisen teknoloji ile birlikte gesitlilik gostermektedir.
» Masausti (PC) ve dizlstl oyunlar
» Cep telefonlari ve tablet oyunlari (mobil oyunlar)
» Konsol oyunlari
» Sanal Gergeklik Platformu (VR)

Bilgisayar Oyunlarinin Etkileri:
Olumsuz Yanlari
» Bilgisayar oyunlari, ¢ok fazla vakit kaybina neden olabilir.
» Bireyleri yalnizliga strikleyebilir.
» Bazi oyunlar pahali olabilir, ekonomik sorunlara sebep olabilir.
» Bireyi gercek yasamdan uzaklastirabilir.
» Egitiminiz icin gerekli olan zamani ayirmaniza engel olabilir.

Olumlu Yanlan

» El-gbz koordinasyonunu gelistirebilir.

» Beyin jimnastigi yapmaniza yardimci olabilir
» Duslinme ve strateji becerilerini gelistirebilir.
» Yaraticihg gelistirebilir.

UYARIT Yasa uygun olmayan oyunlari oynamak, oyun basinda gegirilen sirenin ¢ok fazla olmasi, gtivenli |
olmayan sitelerde oyunlar oynamak, aile ve 6gretmenlerin onerisi disindaki sitelerde oyun oynamak veya |

Yo
>
Bir takma isim kullzn. Asla profil resmi < Q
olarak kendi resmini kullanma! %\ ﬁ
S
E\"' Sosyal medya hesaplarinda mimkiinse

5:‘} -@ seni etiketlemelerine izin verme!

Yaparmiyorsan her glin kontrol ederek
Konum, aile bilgileri, isim soyisim gibi fatagraflardan “secenekler” boliminden
kisisel bilgilerini paylasmal etiketleri kaldir,

5“—1 Arama motorlarina tirnak iginde ading ve
e soyadini yaz. Adin ve soyadini tam

ya da uygulama icin uygun T = yazdigin sayfalar varsa (forum, yorumlar
oldugundan emin ol! : T Ty vb.) bu sayfalardaki sana ait igerikleri sil.

Yasinin, kullanmak istedigin site

Sanal ortamda tammadigin Tam ismini internetten tamaman kaldirsan
kisilerle iletisime gegme! \ bile, kararli bir arasurmacinin
W etiketlendigin gonderileri inceleyerak
sana ulagabilecegini aklindan ¢ikarmal
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BILGIM DEGERLI ve ONEMLI

GiZLiLiK ve GUVENLIK

Bilgisayarimizdaki veriler bircok sekilde zarar gorebilmektedir. Kimi zaman kullanici hatalarina bagh olarak
silinebilir, kaybolabilir veya tizerine yazilabilir. Kimi zaman siber saldirilar sonucunda veriler baskalari tarafindan
ele gecirilip degistirilebilir. Kimi zaman yangin, sel gibi beklenmedik felaketlerle bilgisayarimiz zarar gorebilir.

/\«\ Bilgi giivenligi dendiginde 3 temel 6zellik belirlenmistir:
> 1. Gizlilik: Onemli bilgilerin yetkisiz kisilerin eline gegmemesi bilgi giivenligini ifade eder.
2. Erisilebilirlik: Bilginin ihtiyac duyuldugu zaman erisilebilir olmasidir.

% 3. Butinlik: Verinin yetkisiz kisiler tarafindan degistirilememesini kapsayan bir 6zelliktir.
GizLLK——  Bunun icin bilginin degistirilmesini engelleyecek glivenlik tedbirleri alinir.
VERI SIFRELEME

Verilerimizi génderirken bazi islemlerden gegirerek gizliligini saglayabiliriz. Boylece mesaj dogru
kisiye ulastiginda, gelen mesaji bazi islemlerden gegirerek dogru mesaja ulasabilir. Bu yontem
bilgisayarlarda dnceden kullanilan bir ydntemdir.

T T T T g Sezar Sifresi: Sezar Sifresi bilgisayar

Sezar §IfreS| teknolojisi ile cok hizl ¢oziilebilen bir sifreleme

En eski bilgi gizleme yontemlerinden biri ‘Sezar sifresi’ olarak bilinen harf kaydirma yéntemidir. Ornekteki tabloda ilk te kn I8! d ir. Arti k o k d a h a ka rmasl k s€ kl I d e d e
harf sirasi normal alfabenin harf siralamasi, ikinci harf sirasi ise tig sira harf kaydirarak elde edilen harf siralamasidir. §ifre | eme yo ntem |e r‘i ku | | ani | ma kta d Ir.

HTTPS Nedir? internet’te kullandigimiz

AlBl ClCHODIENFIGIGHHYTTIJ] K . . . . .
T T, LI T T T B sitelerde glivenli bir sekilde baglanti
TITTTTTITTTIOTTT T kurdugumuzu anlamanin yollarindan biri adres

g¢ubuguna bakmaktir.
Eger HTTPS ile baslayan bir adres ise bu
baglanti glivenlik sertifikasi kullaniyor demektir.
Ozellikle bankalar internet {izerinden bu
sekilde hizmet sunar. Givenlik sertifikasi
kullandiklarini ve verilerin sifrelenip
L o [ S L ) DA, [ I ! gonderildigini anlamamizi saglar.

PR

1G] COVENIC
NASIL SACLANIK

I S—
Bilgilerin yazma, okuma, ‘ .
/_© tasinmasi esnasinda bozulmalar. Guvenlik yazihmlar.
\—@:mksel zararlar, J Yedek alma. hz
Yok edilme. [Verileri gifreleme.k
istenmeyen kisilerin, [Oturumu kapatma. @————
erisebilmesi. (Hack)
&, {Kullamm olugturm
\&(ﬁ—_\ d
=07 Parola ile giris.( 4

)i
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DIJITAL TEHLIKELER

ZARARLI YAZILIM NEDIR?

Zararlh Yazilimlar: Bilgisayar sistemlerimize zarar veren, farkh tiirde birgok yazilim
bulunmaktadir. Zararh yazilimlar, bilgisayarlarin bazi programlari yavas ¢alistirmasina veya hig
¢alistirmamasina neden olur. Zararli yazilimlar sadece virtsler degildir. Birgok ¢esidi vardir.

ZARARLI YAZILIM GESITLERI

Bilgisayar Virusleri: Kullanicinin izni ya da bilgisi dahilinde olmadan bilgisayarin ¢alisma
sekline midahale eden, kendini diger dosyalarin icerisinde gizlemeye veya bir bilgisayardan bir
digerine yayilmaya calisan bir tiir bilgisayar programidir.

Solucan: Viris ile solucan arasindaki temel fark, solucanlarin kendi kendilerine yayilabilmesidir.
Surekli kendisini kopyalayarak sistemde yavaslamaya ve kilitlenmeye neden olurlar.

Casus Yazilim: Casus yazilim, kullanicilara ait 6nemli ve 6zel bilgilerin, kullanicinin

' 1 0 yaptigl islemlerin, kullanicinin bilgisi olmadan toplanmasini ve bu bilgilerin kéti niyetli
» kisilere gonderilmesini saglayan zararl yazilim olarak tanimlanir.

Adware (Reklam Yazilimi): Bilgisayarinizda reklamlar gorintiilemek, arama
isteklerinizi reklam web sitelerine yeniden yonlendirmek amaciyla tasarlanmis programlara
verilen genel addir.
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Ben bir Virls'im! Z A R A R L l Ben bir Trojan’im!
Gogalirim, bagka programin iginde Y A Z l L l M Sakli dururum, zarar vermem, zor
yasarim, bulaginm. Bilgisayan farkedilirim. Indirilen bir
yavaglatinm, bilgileri bozabilirim. oyunun iginde gizlenerek bulagir,
T A Y F A S I bilgileri sessizce calarim.

e

Ben bir Solucan’im! : N _— Ben bir
Bagka programa ihtiyacim B ~ Rootkit'im!
yok, agdan bulagip, ajda : %

gezerim.

Truva Ati (Trojan): Glvenli gériinen ancak giris yaptigi sistemin arka planina sizarak
bilgisayarda olan biten tim verileri internet korsanlarina sunabilen viris ve casusluk yazilimlaridir.

Bilgisayarlan uzaktan
kullanirim.

Tim klavye hareketlerini kaydederim ve gizlice
gonderirim. Tim yazigmalan, gezinmelerinizi, parola
ve kart bilgileri gibi bilgilerinizi ele gegirebilirim.

Zararli yazilimlar taninm, bilgisayarinizda
bulursam silerim, silemezsem karantinaya alirim,
yeni virusleri takip ederim, izinsiz girigleri
engellerim, sistemi hizlandirmaya caligirim. 9,
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ZARARLI YAZILIMLAR NELER YAPAR?

»  Bilgisayarinizdaki bilgileri ¢alabilir ve baskalarina gdnderebilirler. (E-posta hesaplariniz, parola bilgileriniz
gibi.)

» lsletim sisteminizin veya diger programlarinizin ¢alismamasina, hatali galismasina neden olabilirler.

»  Bilgisayarinizdaki dosya veya klasorleri silebilir, kopyalayabilir, yerlerini degistirebilir veya yeni dosyalar
ekleyebilirler.

»  Yaptiginiz her seyi kaydedebilirler. (Klavyede yazdiginiz her sey veya fare ile yaptigimiz tim hareketler gibi.)
Ekranda can sikici veya kot amagh web sitelerine yénlendiren agilir pencereler olusturabilirler.
Tum verisiyle diski silebilir, hatta bicimlendirebilirler.
Saldirganlarin kullanmasi igin glivenlik agikliklari olusturabilirler.
Baska zararl programlarin bulasmasini saglayabilirler.
Bilgisayariniz tizerinden baskalarina saldirabilirler.
Bilgisayarinizin ya da internetin kaynaklarini kullanir, yavaslamalara neden olabilirler.

YVV YV V VY

2 Virusled Nasil Fark [2clars:

\ /(S
Viruslarclan Nasil [Kerunurus2y

yavaslarsa

kayboluyorsa I Glvenlik duvari

aciliyorsa 2 yedekleyin

yerine getirmiyorsa 3 glncelleyin

islem yapiyorsa
koruma programlari
aclimiyorsa

elektronik posta eklerini
program /mizik/oyun
indirmeyin
guvenlik ayarlarini
birden fazla

baska antiviris
yazilimlarini deneyin isletim sistemini

\ bicimlendirin. y/
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KORUYUCU YAZILIMLAR VE KULLANIM AMACLARI

Guvenlik duvari bilgisayarimizin veri
trafigini kontrol eden bir yazilim ya da donanimdir. Givenlik
duvari kullanmak en temel koruma yontemlerindendir. Bazi
isletim sistemlerinde glivenlik duvari uygulamasi isletim sistemi
ile gelmektedir.

Uygulama cihazinizi yavaslatsa dahi, uygulamayi
durdurmamak ve glincellemek énemlidir. Clinkl bu yazilimlar,
yetkisiz kullanicilarin ve solucanlarin bilgisayara girisini
engelleyip istenmeyen trafigi engelleyerek bilgisayarlari korur.

Guvenlik duvari sadece bireysel kullanicilar tarafindan
degil daha gelismis glivenlik dnlemlerine ihtiyaci olan kurumlar
tarafindan da kullanilir.

qetegtinnis%

Bilgisayarinizi potansiyel tehdit unsurlarina karsi
korumaya yardimci olan yazilimlardir. Antivirls yazilimlari bilgisayarinizi hem
internetten gelebilecek virlslere karsi hem de bilgisayariniz icerisinde yer
alan virtslere karsi daha korunakli hale getirmenin en kolay yoludur.

intermatiny

»  Bilgisayarinizi zararh yazilimlara karsi korur ve mevcut zararl yazilimlari tespit
eder. Miimkiinse siler, silemezse de karantinaya alir.

»  Bauz virlsler dosyalara da bulasir. Antivirls programlari viriislerin dosyalariniza
bulasmasini engeller.

»  Bilgisayara yeni takilacak bellek birimlerini tarar.

»  Yeni kullanilacak dosyayi agmadan 6nce tarayarak gercek zamanli koruma saglar.
internette gezinirken gizliligi, performansi ve verimliligi artirir.
Gezinme bilgilerinizi gizli tutmaya yardimci olur istenmeyen reklamlari engeller.
Parola bilgilerinizi glivenli tutabileceginiz araglar sunar.
Kapsamli giivenlik durumu raporlamasi saglar.

» Kot amach eylemleri sonlandirmanizi saglar bazen zararli yazilimlarin verdigi
zararlari geri almaya ¢alisir. Bozulan igerigin onarilmasi buna bir 6rnektir.

»  Akilliisaret (kare barkodlar, karekodlar) baglantilarinin giivenligini denetlerler.

»  Cep telefonunuzu da zararh yazilimlardan korur.

»  Kesintisiz bir sekilde uygulamalarinizi kullanmaniza yardimci olur.

"V V'V VYV

Sonug olarak, antiviriis programlari cihazlarimizi korumamizda cok énemli yardimcilardir. islerini daha iyi
yapabilmeleri icin sikca glincellenmeleri gerekir. Glvenli sitelerden elde edilmeyen antiviris yazihmlarinin bile
virls icerebilecegini unutmayalim.

Efsaneye gore Antik Yunan’da tahtadan bir at yapiliyor ve bu
atin igerisine Yunan askerleri yerlestiriliyor. Daha sonra bu zararsiz ve son derece
modern gorliinimli at Troy sehrine hediye ediliyor. Gece olunca atin igerisinden gikan
askerler kapilari agarak ordularin kolayca igeriye girmesini sagliyor ve Yunan askeri
tarafindan Troy sehri ¢ok kisa slirede ele gegiriliyor.
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